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「フェイクニュースと生成 AI」 
東京工業大学 環境・社会理工学院 准教授 笹原 和俊 様 

この講演では、生成 AI によってさらに進化することが予想されるフェイクニュースやディープフェイクの

問題について焦点を当てる。ChatGPT や Stable Diffusion などの生成 AI の急速な技術的発展、情報の

真偽を判断するための戦略や、デジタルプラットフォーム上で情報の拡散を防ぐ技術的対策についても説明

する。その上で、これら複雑な問題に対する対策を⽴てるためにはビッグデータの活⽤が必要不可⽋であり、

それによって得られた結果をもとに、社会シミュレーションを⽤いて具体的な対策を模索することの重要性

についても触れる。 

最後に、デジタル社会における生成 AI の可能性と課題について議論する。 
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アドバンスソフト株式会社についてと
先生のご紹介

第6回 アドバンス・シミュレーション・セミナー
（東京工業大学 環境・社会理工学院

准教授 笹原 和俊 様）

2023年8月28日（月）開催
アドバンスソフト株式会社
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技術第４部 ●● ●●

22

アドバンスソフトとは
産業界のニーズ

シミュレーション技術

統合化

連成
ソフトの商用化

産業界での実用化

・・・・・

・・・・・

流体解析FrontFlow

二相流解析FrontFlow/MP

構造解析FrontSTR

管路系解析FrontNet

プリポストREVOCAP

独自開発ソフト

・・・・・

デジタル
エンジニアリング

・・・・・

第一原理計算 PHASE

戦略的革新シミュレーションソフトウェアの開発 (2005～2007)

戦略的基盤ソフトウェアの開発 (2002～2004)

アドバンストソフト
株式会社設立

(2002)

半導体DESSERT
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調査 研究 設計 開発 製造

事業分野

産業の主要な分野のあらゆるフェーズで直面する課題に対し、

科学技術計算によるソリューションをご提供します。

流体解析分野

構造解析分野

ナノ分野

半導体分野

プリポスト

連携計算、
統合システム
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ご経歴

4

専門は、計算社会科学。主著に『フェイクニュースを科学する』（化学同人）、『ディープ
フェイクの衝撃』（PHP研究所）がある。

笹原 和俊 先生 のご紹介

ご研究内容

2005年 東京大学大学院 総合⽂化研究科修了。博⼠（学術）。
名古屋大学大学院 情報学研究科助教・講師を経て、現在、東京⼯業大学環境・社会理⼯学院
准教授。国⽴情報学研究所 客員准教授。
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フェイクニュースと生成AI
笹原和俊
東京工業大学 環境・社会理工学院

第6回アドバンス・シミュレーション・セミナー（2023/8/28）

自己紹介

1976 福島県生まれ
2005 東京大学大学院総合文化研究科修了（博士（学術））
2012～2020 名古屋大学大学院情報学研究科助教・講師
2016～2020 JSTさきがけ研究者（兼任）
現在 東京工業大学環境・社会理工学院 准教授

国立情報学研究所客員准教授
専門 計算社会科学

2
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発表内容

フェイクニュースとはどのような問題か
エコーチェンバーとフィルターバブル
ディープフェイクと生成AI
高度化するフェイクに対抗する

3

発表内容

フェイクニュースとはどのような問題か
エコーチェンバーとフィルターバブル
ディープフェイクと生成AI
高度化するフェイクに対抗する

4
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フェイクニュースの氾濫

https://news.yahoo.co.jp/newshack/newshack/bbc_fakenews.html
5

フェイクニュースの10類型

https://eavi.eu/beyond-fake-news-10-types-misleading-info/
6
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偽ニュースは速く遠くまでたくさん伝わる

Vosoughi et al. Science, 2018

拡散されやすい話題
政治
都市伝説
ビジネス
テロ・戦争
科学
エンタメ
自然災害

7

新型コロナとインフォデミック

確かな情報と不確かな情報
が混在する情報過多
間違った意思決定

不安や恐怖が増幅

差別を助長

出典：1st WHO Infodemiology Conference (Jun 30 - Jul 16 2020)

8
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5G陰謀論の拡散

一握りのスーパー・スプレッダー
↓

笹原和俊「デマや陰謀論はなぜネット上を拡散する
のか」現代化学 (2020) 9

陰謀論を増幅するBot 赤：悪質なBot
緑：普通のBot

トピック：Trump

W. Xu and K. Sasahara, Journal of Computational Social Science (2022) 11米大統領経済報告2023で引用
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ディープ・ゼレンスキー

https://www.youtube.com/watch?v=X17yrEV5sl4

瞬きに注目！

13

発表内容

フェイクニュースとはどのような問題か
エコーチェンバーとフィルターバブル
ディープフェイクと生成AI
高度化するフェイクに対抗する

14
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エコーチェンバーとは何か

同じ意見をもつ人々が集まり、自分たちの意見を強化し合うこと
で、多様な視点に触れることができなくなる現象
音が反響する物理現象のメタファー

インターネットの文脈ではCass Sunsteinが提起 (2001)
意見の二極化と社会的分断（懸念）

ホモフィリー（同類性）による選択的接触

15

米大統領選2020のエコーチェンバー

ツイートの拡散に見るリベラル系（青）と保守系（赤）のイデオロギーの分断

日本経済新聞電子版（2020/10/30, 笹原作成） 17

バイデン派 トランプ派
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コロナ禍の反ワクチン運動

K. Miyazaki et al. Humanities and Social Sciences Communications (2022)
20

反ワクチン派

ワクチン派

右派

左派

ニュートラル・メディア

フォロワー数が多いほど毒性が高い
リプライを受け取る

NHK「8Kがいざなう実世界展」@渋谷スクランブルスクエア14F（2022/1/29～2/25）

反ワクチン運動における情動伝染

- 10 -



SNSを模した意見形成モデル

ソーシャルネットワーク 
: エージェント、
: 社会的つながり（フォロー）

意見 と許容範囲 

近しい意見

ソーシャルフィード：
友人が(再)投稿した直近 個のメッセージ
を表示

22

SNSを模した意見形成モデル（続き）
社会的影響

社会的つながりの改変 ( )
近しくないメッセージを投稿した友人をアンフォローする
新しい友人をいづれかの方法でフォローする：
誰でもいい orソーシャルフィードから or 友人推薦に従う

メッセージを投稿
自分の意見を投稿 ( ) 
ソーシャルフィード上の近しい意見を再投稿 ( )

23
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K. Sasahara et al. Journal of Computational Social Science (2021)
24

NHK ETV特集「パンデミック 揺れる民主主義 ジェニファーは議事堂へ向かった」で紹介

SNSはエコーチェンバーを加速する

社会的影響の強さ

社
会
的
つ
な
ぎ
か
え
の
頻
度

エ
コ
ー
チ
ェ
ン
バ
ー
化
に
か
か
る
時
間

26
K. Sasahara et al. Journal of Computational Social Science (2020)
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三者閉包=こだま化装置の増加

SNSのフォローの仕方は三者閉包を増加させ、それによって意見がこだま化
27K. Sasahara et al. Journal of Computational Social Science (2020)

フィルターバブルとは何か

インターネット上の情報が、個々のユーザの関心や過去の
検索履歴、閲覧履歴などに基づいて選択的に表示される現象
自分の価値観に合った情報にばかり触れることで、異なる視点に触れる機
会が減少し、偏った認識や固定観念を持つ

「フィルター」のメタファー

Eli Pariserが提起 (2011)
知的孤立と社会的分断の懸念

アルゴリズムによる選択的接触

30
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ツイートが運ぶ個人属性

Yo and Sasahara (in prep.)

個人
属性個人個

32

おすすめでラビットホールに落ちる

推薦された子供向け動画を2,3回見ると、そればかりが推薦されるように
（ランダム視聴ではそのような傾向はなし）

34
Le Merrer, E. & Trédan, G., hal-03620039 (2022)
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情報接触が制約される環境

What is 
engaged 

with

What is 
shown

What is 
thought

36

ホモフィリー

アルゴリズム

ー

ム
情報環境の
局所最適化

承認欲求

プラットフォーム

ネットワーク効果

アテンション
エコノミー

エコーチェンバー

フィルターバブル

発表内容

フェイクニュースとはどのような問題か
エコーチェンバーとフィルターバブル
ディープフェイクと生成AI
高度化するフェイクに対抗する

37
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どちらが本物でしょう？

38

https://www.whichfaceisreal.com/

ディープフェイクとは

ディープラーニング（深層学習）とフェイク（偽物）を組み合わせた造語

広義：AIによって合成・生成されたメディアやその技術
（cf. シンセティックメディア）

狭義：人をだます目的で、写真、音声、映像の一部を入れ替えて本物そっ
くりに合成された偽メディア ネット上で確認されたディープフェイク動画の数

39
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識別モデルと生成モデル
確率分布

入力

カテゴリ

入力

カテゴリ

生成

識別識別

識別モデル 生成モデル

入力データが与えら
れたときに、それを
カテゴリに分類する

訓練データの特徴を
捉えた新しいデータ
を生成する

40

特徴を学習するオートエンコーダ

デコーダエンコーダ

入力層 出力層

特徴表現
（潜在変数）

中間層

41
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GAN (Generative Adversarial Networks; 敵対的生成ネットワーク)

識別器

本物のデータ

偽物のデータ生成器

本物
or
偽物

Z
（ノイズ）

贋作を作る詐欺師（生成器）と
それを見抜く鑑定士（識別器）
の繰り返しの勝負

42

ウマをシマウマに

CycleGANによる画像スタイル変換

43
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画像生成AI

言葉による指示（プロンプト）か
ら画像を生成

これまではコンピュータの知識が必
要だった

DALL・E2 (Open AI)

Midjourney

Stable Diffusion (Stability AI)

FBIが1月6日連邦議会議事堂襲撃を組織
（FBI organized January 6 Capitol Riot）

FIB?44

画像生成AIによるフェイクニュース

https://twitter.com/kuron_nano/status/1574121450860007424
45
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ChatGPT

対話に特化したAI（LLM）
自然言語がUI

Webの集合知を学習

Human-in-the-loop（RLHF）

46
https://atmarkit.itmedia.co.jp/ait/articles/2212/23/news019.html

https://www.titech.ac.jp/student
/students/news/2023/066590

東京工業大学の場合

47
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48
https://jalammar.github.io/how-gpt3-works-visualizations-animations/

49
https://jalammar.github.io/how-gpt3-works-visualizations-animations/
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どのようなAI生成コンテンツが拡散するか？
提示されたニュース（政治）に対して、感情価が異なる画像のうちどちらが一緒に表示さ
れた場合に、よりSNSで共有したくなるかを質問（1人12問，参加者250名）

50

（最近の選挙不正に対する抗議集会が、本日早朝から再び議事堂で開催される）
ChatGPTで作成→

Stable Diffusionで作成→

ネガティブな画像付きのニュースは、よりSNSで
拡散される可能性がある（予備実験）

帰無仮説「2つの画像の選択率に差はない」でカイ二乗検定
（有意水準α=0.05、ボンフェローニ補正後α=0.017）
「ネガティブ, ニュートラル」条件は、2つの画像の選択率に差がある→ 
ネガティブ画像がより選択されている

51

画像1と2の組み合わせ 画像11 画像22
ネガティブ, ニュートラル 2129 871
ニュートラル, ニュートラル 124 126
ネガティブ, ネガティブ 146 104

K. Ichikawa and K. Sasahara (in prep.) 
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ディープフェイクのもたらす影響

ディ
ープ

フェ
イク

の

技術
がも

たら
す影

響 ゲーム

アニメ映画

実写映画

芸術

テレビ番組

書籍

音楽

ニュース

複
雑
さ

リアルタイム 52

ディープフェイクの弊害

本物のような偽物が出回り、実害が生じる
本物と偽物の区別がつかない環境では、偽物を作って広めよう
とするものが徳をする（嘘つきの配当）
情報生態系の汚染

インフォカリプスへの漸近
（トラストが失われた世界）

53
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生成AIによる弊害＝AGCの氾濫

情報生態系の汚染（不確かな情報・バイアスの増幅）
ChatGPTが生成（と共創）した情報が思考の糧に

“the loss of scientific diversity that may result from the removal of a barrier 
protecting science from homogenization” (Nakadai et al. 2023)

ChatGPT x Stable Diffusion x SNS
フェイクの高度化・大量化

偽のペルソナ

54

55
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プラットフォームでの行動介入

情報の正確さに対する介入等（Info Interventions）
多様なつながりを促進する介入（Polyphony）

58

Info Interventions
正確性のプロンプト
虚偽の可能性のあるコンテンツに出会ったときに、ユーザに対してコンテンツの正確性に
注意を向けさせると、共有する確率が減少（次頁）

リダイレクト方式
過激派の情報を探しているユーザを、過激派の勧誘メッセージに反論する確認済みの
コンテンツに自動転送

投稿者へのフィードバック
有害なコメントを検出した場合、投稿者にメッセージを表示し、公開する前に表現変更
を促す

プレバンキング
デマの手口や実例を事前に知っておくことで「免疫」をつけて、実際の誤情報に出会った
ときに、信じたり、拡散したりしないようにする

59https://interventions.withgoogle.com/
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弱い紐帯を促進するマイルドな介入

多次元の弱い紐帯の自生
「似てるけど少し違う」ユーザを
アルゴリズムで発見

認知バイアスを活用してつながり
を促す

⬇

社会ネットワーク全体としての
情報多様性を保全

60

音でつながるSNS
投稿（ボイス）が聞ける

「誰かがブックマークしました」

「こんな人もいます」で、
相性を音で紹介（ナッジ）
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選択の余地を残しながら、自発的に
特定の行動を選択するよう促す仕掛け

Polyphony
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笹原和俊ら, 人工知能学会全国大会論文集 (2020)
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情報生態系の弾み車

62

受信者

媒介者

発信者
党派的情報

偽情報

プロパガンダ
陰謀論

釣り記事

誤情報

パロディ

偏向報道

認知バイアス

社会的影響

感情（怒り）

Bot
ディープフェイク

エコーチェンバー

フィルターバブル

政治的意図

経済的動機

ネット広告

（生成）AI

マスメディア

ミドルメディア
ソーシャルメディア

情報過多

情報戦

インフォデミック

クリックベイト

情報リテラシー

アルゴリズム

アテンション

印象操作
世論誘導

ターゲティング

選挙ビジネス

風刺

善意

不信感
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アドバンスソフト
からの情報提供

1. 今後のセミナー予定

2. セミナー資料のダウンロード

3. アーカイブ動画のご案内

Copyright ⓒ2023 AdvanceSoft Corporation. All rights reserved.

アドバンスシミュレーション・セミナー2023
開催予定一覧
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下記のURLから、過去のセミナー資料をダウンロード可能です。
https://www.advancesoft.jp/download/

Copyright ⓒ2023 AdvanceSoft Corporation. All rights reserved.

YouTubeにて、セミナーのアーカイブ動画を配信中
https://www.youtube.com/user/advancesoft

4
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警告 
このレポートに収録されている⽂章および内容については、ご⾃⾝のために役⽴てる⽤途に限定して無料配布しています。 
このレポートを、販売、オークション、その他の目的で利⽤するには、著作権者の許諾が必要になります。 
このレポートに含まれている内容を、その⼀部でも著作権者の許諾なしに、複製、改変、配布を⾏うことおよびインター 
ネット上で提供する等により、⼀般へ送ることは法律によって固く禁⽌されています。 
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